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von Michael Krause

Modernes Berechtigungsmanageme'ntﬂ

Besser griffbereit

4

£

Bei Audits und Wirtschaftsprifungen ist der Datenzugriff das A und O. Was in der Vergangenheit
noch aufwendig zusammengesucht werden musste, lasst sich heute weitaus effektiver gestalten:
mit modernen Berechtigungsmanagementsystemen. Sie sorgen dafir, dass samtliche Zugange und
Rechte nicht nur in Echtzeit nachvollziehbar sind und sich auf Knopfdruck in Reports dokumentieren
lassen. Zudem erlauben sie den Unternehmen, Auditoren zeitlich begrenzt mit den erforderlichen
Rechten auszustatten. Nicht zuletzt entlastet ein modernes Berechtigungsmanagement die IT.

immt ein Wirtschaftspriifer ein Be-

rechtigungskonzept in Augen-
schein, ist er in erster Linie daran interes-
siert, dass alle Anderungen sorgfiltig
dokumentiert sind und systemiibergrei-
fend iibereinstimmen. Das zu kontrollieren
war fiir die Priifer in der Vergangenheit
eine zeit- und nervenaufwendige Aufgabe.
Miihsam mussten sie die benétigten Daten
manuell sammeln und durchforsten. Das
war fehleranfillig und das Priifergebnis
deshalb nicht selten fragwiirdig. Hinzu
kam, dass dieser Prozess neben dem Priifer
auch vielfach Kapazititen in der IT in An-
spruch nahm und die Betriebspriifung -
neben allen anderen Unannehmlichkeiten
- auch noch zu einem unerwarteten Kos-
tenfaktor werden konnte.

Gezielte Auditanalysen

Heute muss sich kein Unternehmen mehr
einem solchen Szenario aussetzen. Mo-
derne Berechtigungsmanagementsysteme
beinhalten eine Vielfalt an Funktionen, die
vor allem im Fall eines Audits sehr hilfreich
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sein konnen. Wer dem Wirtschaftspriifer
die nétigen Daten unkompliziert zugang-
lich machen mdchte, sollte dafiir sorgen,
dass dieser auf gezielte Auditanalysen zu-
greifen kann - so lasst sich die Einhaltung
von Compliance-Richtlinien schnell und
unproblematisch nachweisen.

Unternehmen, die in diesem Fall nicht mit
einem Berechtigungsmanagementtool ar-
beiten, konnen ihre Compliance meist nur
mit unverhaltnismaflig hohem Aufwand
nachweisen — insbesondere wenn Diskre-
panzen oder Verdachtsfille bestehen soll-
ten. Grundsétzlich aber lasst sich festhalten,
dass Unternehmen, die ihre Compliance
noch manuell nachweisen, keinen guten
Eindruck auf den Priifer machen. Der Ein-
satz einer Berechtigungsmanagementsoft-
ware sowie die hierdurch erzeugten Re-
porte wirken sich dagegen positiv aus: Der
Priifer kann selbststandig auf alle wichtigen
Dateien zugreifen, sodass seitens der IT
oder in anderen Abteilungen quasi kein
zusitzlicher Aufwand entsteht. Der Audi-

tor erkennt auch sehr schnell, ob die recht-
lichen und betrieblichen Vorgaben einge-
halten werden. Allein die Tatsache, dass
sich ein Unternehmen eines modernen
Berechtigungsmanagementsystems be-
dient, zeigt dem Priifer, dass sich das Un-
ternehmen um Transparenz bemiiht und
auf dem Stand der Technik befindet.

Doch unabhingig von den Mehrwerten
firr den Priifer dienen Berechtigungsma-
nagementsysteme insbesondere der Ent-
lastung der IT sowie Administratoren.
Vor allem in den Bereichen Active-Di-
rectory-Uberwachung, Priifungen fiir
Windows-Dateifreigaben, Uberwachung
von Microsoft Exchange, Zugriffsiiber-
wachung und -verwaltung fiir SharePoint,
Benutzerbereitstellung und -verwaltung
sowie bei der Analyse von Benutzerbe-
rechtigungen bieten sie Erleichterungen.

Datensicherheit herstellen

Im Gegensatz zum Schutz materieller Gii-
ter vor Verlust, Diebstahl oder ungewoll-
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Berechtigungsmanagementsysteme sorgen fiir Struktur,
Ubersicht und Dokumentation in Sachen Nutzerrechte.

tem Zugriff lassen sich Daten nicht einfach
wegsperren. Dennoch haben moderne Be-
rechtigungsmanagementwerkzeuge einige
Gemeinsamkeiten mit dem klassischen
Tresor: Nur Befugte haben Zugriff und der
Schutz erfolgt tiber einen sicheren Code.

Deshalb sollten sich IT-Verantwortliche hin-

sichtlich der Datensicherheit ahnliche Ge-

danken machen wie bei der Sicherung ma-
terieller Giiter:

- Wie lassen sich die Daten vor Verlust,
Diebstahl oder allgemein unberechtigtem
Zugriff schiitzen?

- Wie lasst sich die Compliance eines Un-
ternehmens sicherstellen?

- Welche Moglichkeit gibt es, um festzu-
stellen, ob und wann ein ungewollter Zu-
griff auf Daten stattgefunden hat?

- Welche Mafinahmen wiirden im Fall ei-
nes unberechtigten Zugriffs eingeleitet,
um den Schaden so gering wie moglich
zu halten?

Ein ungewollter Datenzugriff durch Nicht-
berechtigte verstofit nicht nur gegen die
Datenschutzgrundverordnung (DSGVO)
und andere Compliance-Richtlinien, son-
dern kann auch zum Verlust von unter-
nehmensbezogenen Daten fithren. Nicht
zu vergessen ist der damit einhergehende,
meist irreparable Imageverlust fiir ein Un-
ternehmen. Laut DSGVO muss ein Un-
ternehmen nicht nur Datensicherheit und
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Integritat gewahrleisten, sondern auch sei-
ner Rechenschaftspflicht nachkommen.
Dazu zahlt unter anderem die Dokumen-
tation der Zugriffsrechte.

Entscheidend fiir die Erfiillung dieser
zentralen Anforderungen ist also im ers-
ten Schritt die Analyse der Berechtigungs-
situation. Die nahtlose Dokumentation
der Berechtigungen und vor allem die pe-
nible Pflege der sich standig andernden,
komplexen Berechtigungssituation - ganz
zu schweigen von Aspekten wie der Ein-
fithrung der Rolle des "Data Owners" —
erfordern viel Aufwand.

Alte Zopfe abschneiden

Zuallererst sind die bestehenden Verzeich-
nisstrukturen, Berechtigungen und Grup-
pen zu analysieren. Haufig stellt sich im
Anschluss heraus, dass die vorhandenen
(historisch gewachsenen) Strukturen an-
gepasst oder gar komplett neu konzeptio-
niert werden miissen. Diese Anpassungen
iiber die bekannten Microsoft-Optionen
durchzufiihren ist nicht nur miihsam, zeit-
aufwendig und fehleranfillig. Auch die
fehlende Transparenz der Rechtevergabe,
Gruppenzugehorigkeiten sowie der unter-
schiedlichen Zugriffskonzepte, die sich im
Laufe der Zeit ergeben haben, lassen sich
tiber die Microsoft-Funktionen nur schwer
anpassen. Problematisch ist auch, dass An-
derungen nicht protokolliert und deshalb

auch nicht tiber ein Tool verwaltet oder
gesteuert werden konnen.

Das erzeugt neue Konflikte. Wie bereits
genannt, miissen Unternehmen neben
der DSGVO auch weitere Compliance-
Anforderungen erfiillen. Beispielsweise
definiert das Bundesamt fiir Informati-
onssicherheit (BSI) mit dem IT-Grund-
schutz zentrale Kriterien und hohe An-
forderungen fiir eine sichere IT, denen
es gleichsam nachzukommen gilt. Wie
aber lasst sich maximale Datensicherheit
bei gleichzeitiger Einhaltung der Daten-
schutz-Anforderungen sowie anderer
Sicherheits- sowie Compliance-Richtli-
nien gewihrleisten und wie hangen all
diese Faktoren voneinander ab?

Modernes Berechtigungs-
management

Fiir das Active Directory, Fileserver, Ex-
change, SharePoint und viele weitere Be-
reiche werden im Unternehmen iiblicher-
weise Zugriffsrechte vergeben. Mithilfe
eines Berechtigungsmanagementsystems
besteht die Moglichkeit, diese Zugriffe
automatisiert oder manuell auszulesen,
sich Reports zu generieren und gegebe-
nenfalls Berechtigungen zu bearbeiten.
Mit nur einem Klick erhalt der Adminis-
trator die Ubersicht iiber seine gesamte
IT-Infrastruktur.

Diese Ubersicht eignet sich hervorragend
als interne Entscheidungsvorlage und na-
tiirlich auch fir Audits und Priifungen.
Hier werden alle zuvor ausgewahlten Ver-
zeichnisse, deren berechtigten Personen
und Gruppen sowie deren Zugriffsrechte
in einer graphischen Ubersicht dargestellt.
Anhand dieser Informationen lasst sich auf
einem Blick erkennen, welcher Mitarbeiter
welche Berechtigungen hat und auf welches
Verzeichnis er zugreifen kann. So lisst sich
in kiirzester Zeit erkennen, ob ihm diese
Rechte zustehen und ob sie aktuell sind.

Als typisches Beispiel lasst sich hier die
"Azubi-Thematik" anfithren. Azubis oder
auch Praktikanten wechseln die Abteilun-
gen und erhalten deshalb eine Zugangs-
berechtigung nach der anderen. Tatsache
ist jedoch, dass es oft versdumt wird, ihnen
diese Berechtigungen nach dem Verlassen
der Abteilung wieder zu entziehen. Hier
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helfen moderne Berechtigungsmanage-
mentsysteme. Mit ihnen kénnen beispiels-
weise auch benutzerbezogene Reports er-
stellt werden, sodass der Administrator
einen schnellen Uberblick iiber die aktu-
ellen Azubi-Berechtigungen hat; da zeigt
sich dann von ganz allein, ob und, wenn
ja, wo der Azubi noch iiber Zugangsbe-
rechtigungen verfiigt.

Mithilfe eines integrierten Dashboards las-
sen sich kritische Faktoren wie inaktive
Benutzer, Direktberechtigungen auf Ver-
zeichnisse, Benutzer mit Berechtigungen
auf alle Verzeichnisse, leere Gruppen und
noch viele weitere Auswertungen sofort
einsehen. Diese Fehlberechtigungen oder
leeren Gruppen lassen sich im Anschluss
sofort oder zeitverzogert mittels Verande-
rungsanfragen bearbeiten. Auch beim
Wechseln eines Mitarbeiters von einer Ab-
teilung in eine andere kénnen die Grup-
penzugehdrigkeiten oder die Zugriffe zeit-
verzogert durchgefiihrt werden. Das heift,
die Konfiguration lasst sich im Vorfeld
festlegen und ab einem definierten Datum
aktivieren. Diese Funktionen unterstiitzen
die IT-Administratoren ungemein, da kei-
ne Reminder mehr fiir das Hinzufiigen

1. Zieldefinition wie etwa TISAX-Zertifi-
zierung oder Entlastung der IT durch
Automatisierung.

2. Zu berlicksichtigende Systeme, zum
Beispiel Active Directory oder Exchange.

3. Installation, Konfiguration und
Einfihrungsschulung.

4. Auswertung der Analysen und Aufberei-
tung der Dashboards.

5. Identifikation der Data Owner und Aus-
arbeitung des Data-Owner-Konzepts.

6. Priifung von Berechtigungen und
Zugriffen.

7. (Re-)Organisation der Datenablagen,
gegebenenfalls Archievieren und
Loschen von Daten.

8. Definition des Anforderungs- und Geneh-
migungsprozesses fiir Berechtigungen.

9. Festlegung der Dokumentationstiefe
inklusive Erstellen von Reports.

10. Definition und Zeitplan fir die
Zertifizierung.
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oder Entfernen von Zugriffen hinterlegt
werden miissen. Auch die Umsetzung, also
das Entfernen aus Gruppen und das Hin-
zufiigen in eine andere Gruppe, erfolgt da-
raufthin automatisch iiber das Tool.

Um auch im Hinblick auf die DSGVO
und andere Richtlinien konform zu sein,
bietet ein gutes Berechtigungsmanage-
ment-System natiirlich auch die Mog-
lichkeit, Anderungen von Berechtigun-
gen zu protokollieren. So haben die
Unternehmen immer eine Ubersicht da-
riber, wer worauf Zugriff hat und welche
Art von Zugriffen vergeben wurde. Wer
schon immer wissen wollte, was inner-
halb eines bestimmten Zeitraumes an
den Systemen und deren Zugriffen ver-
andert wurde, der findet diese Informa-
tionen mithilfe eines sogenannten "Scan-
vergleichs" — eines Abgleichs zwischen
der alten mit der aktuellen Struktur.

Fazit

Eine moderne Berechtigungsmanage-
mentsoftware kann fiir die notwendige
Transparenz der Zugriffsberechtigungen
sorgen. Zudem ist sie in der Lage, eine zen-
trale, prozessuale sowie unkomplizierte
und revisionssichere Zugriffsrechteverwal-
tung sicherzustellen und somit gleichzeitig
die I'T- Sicherheit zu erhéhen. Automati-
sierte Reports und Dokumentationen ent-
lasten die IT und erhohen die Sicherheit
und Integritit in den Unternehmen. Da-
riiber hinaus sorgen sie fiir Effizienz.

Auch der Datenschutzbeauftragte sowie
der interne Auditor profitieren von auto-
matisierten Berichten. Da die Pflege von
Zugriffsrechten auf personenbezogene Da-
ten durch einen Data Owner gewiéhrleistet
werden muss, ist es wichtig, dass dieser im
Rahmen regelmifliger Rezertifizierungen
unkompliziert Berechtigungen verwalten
kann - ganz ohne weitreichende I'T-Kennt-
nisse. Mit einem geeigneten Tool behalten
Unternehmen nicht nur die komplexe Be-
rechtigungslage im Uberblick. Sie schiitzen
auch die personenbezogenen Daten der
Mitarbeiter und bieten die Moglichkeit,
rechtzeitig einzugreifen, wenn ein Daten-
verlust droht. (dr) 4

Michael Krause ist Geschdftsfiihrer bei
der TAPDE Solutions GmbH.
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