== Cyber Security

Endpoint Security:

,ES geht um das grol3e Ganze.”

#Ganzheitliches-Security-Konzept, #Cyberangriffe, #Access-Control, #Insight-Analytics,

#Cloud-L6sung, #SIEM-Systeme

Michael Krause ist Geschiftsfiihrer
der TAP.DE Solutions GmbH,
einem Beratungsunternehmen, das
sich mit Themen wie Sicherheit,
Prozesseffizienz, dem Arbeitsplatz
der Zukunft, Endpoint Security,
Service Management und Compli-
ance beschiftigt. Um den Spagat
zwischen der Erwartungshaltung von
Anwendern und IT zu iiberwinden,
entwickeln die Consultants von TAP.
DE ganzheitliche Konzepte und
Losungen und agieren zudem als
fachkundiger Systemintegrator.

www.tap.de

Dank nachhaltiger Aufklarung in Sachen Sicherheit ist beim Ein-
satz von Security-Lésungen inzwischen ein gewisser Sattigungs-
grad zu beobachten. Das bedeutet aber nicht, dass Unterneh-
men, die derartige L6sungen implementiert haben, automatisch
geschitzt sind. Im Gegenteil: Viele Organisationen setzen eine
Vielzahl an Security-Lésungen verschiedener Hersteller ein.
Das verursacht nicht nur einen groBen Verwaltungsaufwand,
sondern bringt auch Schwachstellen, vor allem in den Ubergan-
gen zu anderen Tools, mit sich.

Laut einer aktuellen IDG-Studie zur Endpoint-Sicherheit hat
bereits jedes zweite Unternehmen durch Cyberangriffe wirt-
schaftlichen Schaden erlitten oder einen unerlaubten Datenzu-
griff erlebt [1]. 26 Prozent sehen in externen Angriffen und 23
Prozent in der Balance zwischen den verschiedenen Security-
Ansétzen eine grof3e Herausforderung.

Viele Probleme - (k)eine Losung

Diese Zahlen machen deutlich, dass das Bewusstsein hinsicht-
lich der Datensicherheit zwar vorhanden ist, die Umsetzung und
das kontinuierliche Management entsprechender Losungen
aber aufwendig und fehleranfillig sind. Eine der Ursachen liegt
darin, dass die Unternehmen versuchen, den zahlreichen Sicher-
heitsaspekten mit Einzelldsungen zu begegnen. Laut Gartner
wird flr das Jahr 2020 erwartet, dass durch die zunehmende
Komplexitdt der Losungen 95 Prozent der Security-Vorfélle auf
fehlerhafte Konfigurationen zuriickzufiihren sein werden [2].
Um schon heute eine zuverldssige Steuerung und Pflege der
Lésungen zu gewahrleisten, fehlen jedoch vielen Organisatio-
nen die Mitarbeiter oder schlicht das Know-how.
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Erschwerend kommt hinzu, dass es in Deutschland (blich ist,
Software zu kaufen, anstatt eine Cloudldsung zu mieten. Das
fuhrt dazu, dass aufgrund der hohen Initialinvestitionen ver-
sucht wird, mit den vorhandenen Losungen die notwendige
Sicherheit zu erreichen - eine Herangehensweise, die vor allem
bei gréBeren Unternehmen zu beobachten ist. Viele Organisa-
tionen wiegen sich allein wegen der Vielzahl im Einsatz befind-
licher Lésungen sowie des investierten Budgets in Sicherheit. Sie
vergessen darliber, dass auch diese Losungen immer wieder auf
die jeweils aktuelle Bedrohungslage angepasst und das Wissen
der Mitarbeiter aktuell gehalten werden mussen [3].

Helfen kénnen beispielsweise SIEM-Systeme, die auf Basis von
Monitoring- und Reporting-Tools Stérungen, Attacken und
Abweichungen melden und dokumentieren. Das ist aber keine
Losung, sondern lediglich ein Wissensvorsprung. Im Worst Case
kdnnte ein SIEM-System dazu beitragen, dass ein Problem iden-
tifiziert wird, die Behebung aber im Prozess nicht beriicksichtigt
ist. Dann besteht sogar die Gefahr, dass auf den IT-Admin oder
CEO eine Unternehmensstrafe oder Regressforderungen wegen
Fahrlassigkeit zukommen, weil sie iber einen Missstand infor-
miert waren, diesen aber nicht beseitigt haben.

Konsolidierung durch ganzheitliche Security-Analyse

Diesen Herausforderungen in Sachen Endgeratesicherheit
kann man nur mit einem Ansatz zu Leibe riicken: mit einer
ganzheitlichen Betrachtungsweise, die eine Konsolidierung der

bestehenden Sicherheitssysteme einschliet. Ziel ist es, eine
Harmonisierung der Security-Lésungen zu erreichen und ,pro-
blematische” Uberschneidungen oder Schwachstellen zwischen
den Systemen zu vermeiden. Voraussetzung dafiir, dass diese
Konsolidierung und Ganzheitlichkeit erreicht werden kann, ist,
dass sich die Verantwortlichen ausreichend Zeit nehmen, um
den Ist-Zustand zu analysieren.

Die Besonderheit dieser Problematik ldsst sich an folgendem
Beispiel aufzeigen: Zwei Manner versuchen, mit einer stumpfen
Sage einen Baumstamm zu féllen. Als sie jemand anspricht und
sagt, dass die Sdage stumpf ist und sie diese schleifen mussen,
damit sie den Baumstamm erfolgreich féllen kdnnen, antwor-
ten die Manner, dass sie dies zwar wissen, dafiir jedoch leider
keine Zeit haben, weil sie den Baum féllen missen. Diese Situa-
tion ist vergleichbar mit der, in der sich viele IT-Verantwortliche
befinden: Die Aufgaben, die sie zu bewdltigen haben, werden
immer mehr und immer schwieriger und die Zeit knapper. Folg-
lich sehen sie keine Mdglichkeit, Themen grundsatzlich und
ganzheitlich zu betrachten oder zu hinterfragen, ob der Ansatz,
den sie verfolgen, noch zielfiihrend ist.

Transparenz durch Endpoint-Security-Losungen

Die Bedrohungen nehmen aber weiter zu, und es muss jetzt
dringend gehandelt werden. Laut einer IDC-Studie wurden
bereits 67 Prozent der deutschen Unternehmen erfolgreich
attackiert, wobei das Erschreckende daran die Tatsache ist,
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dass 37 Prozent dieser Sicherheitsvorfille durch menschliche
Fehler und 34 Prozent durch mangelhaft gesicherte Endpoints
entstehen [4]. Ergo: Die Steuerung der Systeme muss einfacher
und der Endpoint zeitgleich sicherer werden.

Grundsatzlich sind diese Bereiche gefdhrdet: klassische Compu-
ter, Mobilgerdte sowie Cloudservices. Die Bedrohungen, denen
sie ausgesetzt sind, kommen sowohl von innen als auch von
auflen. Moderne Endpoint-Security-Losungen kénnen helfen,
diesen Teufelskreis zu durchbrechen und das groe Ganze zu
schiitzen. All-in-One-Ldsungen, wie es sie beispielsweise von
Matrix42 gibt, zeichnen sich dadurch aus, dass sie alle notwendi-
gen Schutzfunktionen in ein Gesamtkonzept (iCAFE) integrieren,
ohne etablierte Arbeitsabldufe zu verdndern, und idealerwiese
fir den Administrator schneller zu implementieren und einfach
zu bedienen sind [5].

Schwachstellen gezielt identifizieren

Eine Endpoint-Security-L&sung ist in der Lage, alle Anwendun-
gen und Dateien, mit denen das Unternehmen arbeitet und die
auf den Gerdten verwendet werden, zu filtern und zu analysie-
ren. So lassen sich Attacken, Schwachstellen oder Bedrohungen
besser identifizieren und entsprechende SchutzmalBnahmen
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Mit dem iCAFE-Prinzip lassen sich Herausforderungen bewaltigen,
die mit Einzellésungen nicht in den Griff zu bekommen sind.

durchfiihren, wie z. B. eine zuverldssige Datenverschlisselung,
und zwar auf allen Gerdten und an allen Speicherorten. In der
Regel bieten Endpoint-Security-Lésungen auch die Mdglichkeit,
mittels detaillierter Reports fiir Transparenz zu sorgen - inklusive
aller Endgerate, Cloudspeicher und Netzwerkverbindungen.

Folgende vier Aspekte diirfen bei den Uberlegungen in keinem
Fall vergessen werden:

Schutzvor Datenverlust ist das oberste Ziel. Das kann gelingen,
indem Dateien auf Endgerdten nach vorgegebenen Inhalten
und Schlagworten durchsucht werden und deren Weitergabe
blockiert wird.

Eine Sicherheitspriifung visualisiert Datenfliisse innerhalb
einer Systemlandschaft, zeigt potenzielle Schwachen in den
Schutzeinstellungen auf und bildet die Grundlage zur Ermitt-
lung forensischer Informationen, sodass geféhrliche Entwick-
lungen rechtzeitig erkannt und behoben werden kénnen.
Die richtige Verschliisselung sorgt dafiir, dass auf Speicher-
medien, Verzeichnisse, Clouds, Festplatten, Dateien etc. nur
von berechtigten Personen zugegriffen werden kann.
Usability: Nichts ist schlimmer als eine L&sung, die keiner
bedienen will oder kann. Aus diesem Grund sollte auch der
Bedienungsfreundlichkeit groBe Aufmerksamkeit geschenkt
werden.



Werden diese Punkte berlicksichtigt, sind Endpoint-Security-
Losungen ein elementarer Baustein zum Schutz vor Datenver-
lusten.

Sicherheit fiir Gerate, Systeme und Daten

Unabhangig davon, ob man sich fiir eine On-Premise- oder eine
Cloud-Losung entscheidet, sollte man bei der Auswahl einer
Lésung auf einige Features achten:

Die Access Control verwaltet die Nutzung von Gerdten an
Schnittstellen von Endpoints. Sie sorgt fiir eine getrennte
Zugriffsverwaltung fiir den Online- und Offline-Betrieb,
unterstiitzt merkmalbasierte Freigaben, kontrolliert Tastatur,
Maus und Netzwerkverbindungen und verfligt tber Filter-
funktionen, mit denen sich bestimmte Datenformate blockie-
ren lassen.

Moderne Endpoint-Security-Lésungen verfligen (ber eine
Application Control, die verhindert, dass Schadsoftware durch
unkontrollierte Installationen ins Netzwerk gelangt. Dieser
Filter sorgt auBerdem dafiir, dass keine unlizenzierten Soft-
wareprodukte genutzt werden kdnnen.

Die Insight Analytics einer Endpoint-Security-Lésung Uber-
pruft die Datenflisse innerhalb eines Netzwerks und leitet
im Bedarfsfall automatisch passende Schutzmafl3nahmen ein.
Relevante Vorgange werden grafisch und tabellarisch auf-
bereitet, sodass entsprechende Analysen erfolgen kdnnen.
Ein Antivirus-Scanner gehort ebenso zur Basisausstattung
einer Endpoint-Security-Lésung wie auch ein Passwort-
manager und -container, ein BitLocker-Management sowie
eine Funktion zum sicheren Léschen von Daten.
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Mithilfe dieser Tools kdnnen Gerédte, Systeme und Daten ganz-
heitlich Uberwacht und der Zugang zu ihnen kontrolliert
werden.

Fazit

Moderne Endpoint-Security-Lésungen sorgen dafiir, dass die
neuralgischen Sicherheitsrisiken eines jeden Unternehmens
- die zahlreichen und mannigfaltigen Endgerdte — umfas-
send Uberwacht werden. Sie bieten einen Rundumschutz
fur Gerédte, Systeme und Daten und reduzieren durch ihren
hohen Automatisierungsgrad den Aufwand administrativer
Aufgaben. Vielfach bilden ihre Analyse-Dashboards zudem
die Grundlage fir die Umsetzung zukunftsweisender Praven-
tionskonzepte.
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