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bwohl die perfiden Methoden der Cyber-Kri-
minellen inzwischen durchaus bekannt sind,
fallen immer noch Menschen auf deren Tricks he-

rein. Umso wichtiger sind der Schutz mo-
biler Endgerite und die Umsetzung von
Priaventionsmafinahmen. Gar nicht so
einfach, denn Mobilgerite sind zum ei-
nen in ihrer Nutzung und Technologie
sehr dynamisch und zum anderen gibt
es eine Vielfalt und -zahl an Moglich-
keiten, Anwender zu manipulieren. Er-
schwerend kommt hinzu, dass viele An-
wender eine emotionale Bindung zu ih-
ren Smartphones haben und deshalb mit
ihrem Handy sehr unbekiimmert umge-
hen und Einschrankungen nur widerwil-
lig akzeptieren.

Nischenlésungen vertrauen

Dabei gibt es gute Losungsanbieter, die
diese Aspekte beriicksichtigen. Deren
Manko ist allerdings, dass es sich oft um
Nischenlésungen innovativer Unterneh-
men handelt, die wenig bekannt sind.
IT-Verantwortliche sollten sich intensiv
mit dem Angebot solcher Security-Lo-
sungen beschiftigen, bevor sie sich fiir
ein System entscheiden.

Um auflerdem langfristig eine Bewusstseinsdn-
derung herbeizufiihren, ist zunichst eine grundsatz-
liche Analyse der im Einsatz befindlichen Techno-
logien und der Security-Strategien notwendig. Man
muss sich die Frage stellen, welche Daten es gibt und
wie kritisch deren Verlust ist. Aspekte wie BYOD,

TITELTHEMA

Sicherheit
auf mobilen
Endgeraten

Wer fur Datensicherheit
in seinem Unternehmen

sorgen mochte, darf neben
den technischen Aspekten
die Aufklarung der Mitarbei-
ter nicht vergessen. Denn:
Der Mensch ist der groBte
Risikofaktor im System.
Daher ist die Mitarbeiter-
sensibilisierung ein
wichtiger Erfolgsfaktor.

COPE, DSGVO und besonders die Usability miis-

sen dabei unbedingt beriicksichtigt werden. Dann
geht es an die Erstellung eines gesamtheitlichen Si-
cherheitskonzepts ,,Gerdt — Daten — Apps - Traffic*

Hier spielt zunichst einmal das Smartphone
sowie dessen technische Konfiguration
und zur Verfiigung stehender Content
eine wichtige Rolle. Ein besonderes Au-
genmerk sollte auch dem Schutz der Apps
und dem Traffic gelten. Da geht es etwa
um Fragen, welcher Content in welcher
Situation konsumiert werden darf oder
wie sich Daten vor Man-in-the-Middle-
Attacken sowie auf dem Weg zwischen
Sender und Empfinger schiitzen lassen.

Digitale Aufklarung

Auch mit modernsten Security-Losun-
gen und strengen Vorgaben lassen sich
IT-Systeme allerdings nicht vollstindig
schiitzen. Deshalb miissen die Unterneh-
men ihre Mitarbeiter kontinuierlich auf-
klaren und schulen - am besten, indem
sie Mitarbeiter auch mit der Methodik
und den Folgen von Social Hacking durch
simulierte Cyber-Attacken konfrontieren.
Je plakativer dabei die Tricks der Betrii-
ger beschrieben werden, umso wirkungs-
voller ist der Lerneffekt. Jeder, der schon

einmal erlebt hat, wie es ist, wenn er keinen Zugriff
mehr auf sein Smartphone hat, vom Konto unau-
torisierte Uberweisungen getitigt wurden oder sein
Smartphone {iber ein manipuliertes 6ffentliches
WLAN gehackt wurde, wird das so schnell nicht
vergessen und zukiinftig sein Handeln iiberdenken.

Michael Krause, TAP.DE Solutions GmbH
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Unsere Leistungen:
» Fachgerechte Beweissicherung von Festplatten,
PC’s, Laptops, Servern, Mobilgeraten

» Erstellung von fachspezifischen Gutachten

» Beratung und Ist-Analyse i.S. Datensicherheit

» Erstellung von IT-forensischen Auswertungsberichten

» Stellung eines externen betrieblichen Datenschutzbeauftragten
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