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Es muss immer erst

einmal was passieren &

[ MOBILE SECURITY |

NACH WIE VOR IST DAS MOBILE DEVICE fiir Sicherheitsbedrohungen

das Einfallstor Nummer eins. Dennoch wird das Thema ,,Mobile Security” von deutschen
Unternehmen weitestgehend ignoriert. Grund hierfiir ist oft die Angst, dass persénliche
Daten oder das Nutzungsverhalten ausgelesen werden. Laut Michael Krause von Tap.de
kann diese Situation zum Verlust von Know-how und - damit verbunden -

zum Verlust des Technologievorsprungs fithren.
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MMER OFTER HORT MAN von erfolgrei-
n chen Cyberattacken, oft von Hackern aus

dem Ausland. Erst vor kurzem gelang es Kri-
minellen, sog. ,Black Hats", die IT des Traditionsju-
weliers Wempe lahm zu legen und ein Lésegeld zu
erpressen. Wempe teilte nach diesem Angriff mit,
dass es seine IT-Infrastruktur modernisieren und das
Sicherheitskonzept bearbeiten werde. Wie es den
Cyberkriminellen gelingen konnte, in das System ein-
zudringen, wurde nicht kommuniziert; es ist jedoch
wahrscheinlich, dass auch mobile Geréte involviert
waren. In diesem Fall wurde zwar kein Technolo-
giefachwissen abgegriffen, aber der Imageverlust
ist durchaus hoch.

Dringender Handlungsbedarf

Viele Unternehmen glauben, dass ihr Mobile Device
Management (MDM) automatisch auch fiir eine aus-
reichende Absicherung der Mobilgerate sorgt, sind
sich aber auch nicht wirklich sicher. Die Zweifel der
verantwortlichen IT-Spezialisten sind berechtigt, wer-
den aber von den Entscheidungstragern nicht ausrei-
chend priorisiert. Zwar kennt man in Fachkreisen die
verschiedenen Angriffsmethoden wie Phishing, Tail-
gating, Whaling etc.; die Unternehmen schiitzen ihre
Anwender aber nicht vor diesen perfiden Tricks. Hel-
fen kann hier ganz einfach der Einsatz einer Mobile-
Threat-Prevention-Lésung (MTP). Eine solche Lésung
ist schnell und unkompliziert per Cloud-Dienst akti-
vierbar und sorgt dafilir, dass einerseits die Daten
und andererseits das Gerdt sofort abgesichert sind.

Voraussetzung ist, dass IT-Verantwortliche die fatalen
Folgen mangelnder Schutzmechanismen aufzeigen.
Die DSGVO und auch die hohen IT-Sicherheitsanfor-
derungen fir die Betreiber kritischer Infrastrukturen
schaffen die Grundlage, diese dringend notwendigen
Security-MabBnahmen beim Management zu platzie-
ren und durchzusetzen.
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PREVENTION

Moderne MTP-Lésungen kénnen
Unternehmen vor Sicherheits-
bedrohungen schitzen:

© Datenverlust

© Saocial Engineering

Am abschreckenden Beispiel eines Hardware-Her-
stellers ldsst sich aufzeigen, welche Folgen man-
gelnde Datensicherheit haben kann. Gelingt es
Cyberkriminellen, die IT eines Hardware-Herstel-
lers, der von ein bis zwei Prozent Marge lebt, zu
kapern, kann dies fiir dessen Business todlich sein.
Denn sollten bei diesem Angriff personenbezogene
Daten betroffen sein, darf laut DSGVO eine Strafe
von bis zu fiinf Prozent des Jahresumsatzes veran-
schlagt werden —eine Summe, die das Unternehmen
moglicherweise in die Insolvenz treibt.

Um derartige Horrorszenarien zu vermeiden, ist drin-
gend eine Bewusstseinsdnderung notwendig. Unter-
nehmen miissen die im Einsatz befindlichen Techno-
logien bzw. Strategien und ihre Wirkungskraft unter
Berticksichtigung der aktuellen Bedrohungslage ana-
lysieren. Mitarbeiter miissen mithilfe von Schulungen
und Security-Awareness-Trainings iiber solche Bedro-
hungen aufgeklart und entsprechend sensibilisiert
werden. Sicherheitsexperten empfehlen sogar, Social-
Hacking-Angriffe zu simulieren, um herauszufinden,
wie Mitarbeiter in solchen Féllen reagieren.

Oft versteckt sich hinter einer SMS mit einer Gewinn-
benachrichtigung oder einem kostenlosen WLAN-
Hotspot ein ausgekliigelter Cyberangriff. Auf solche
und dhnliche Gefahren miissen
Benutzer aufmerksam gemacht
werden, diese als Gefahr erken-
nen und entsprechend reagieren.
Folgenschwere Cyberhacks bei
Unternehmen wie Wempe oder
auch Angriffe auf die mobilen
Gerdte von Mitarbeitern sollten
Warnung genug sein, das Thema
.Mobile Security” mit der erfor-

s

© Wi-Fi-Interferenz
© Veraltete Gerite

© Kryptojacking-Angriff

derlichen Ernsthaftigkeit voran-
zutreiben. Das Prinzip Hoffnung
sollte langst ausgedient haben —
Anwender miissen mit ldngst vor-
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© Gerdteverlust

handenen und bewéhrten Techno-

logien geschiitzt werden!
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