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MODERNES UND EFFIZIENTES

PASSWORTMANAGEMENT MIT LEICHTIGKEIT.
VERWALTEN SIE EINFACH UND SICHER IHRE LOGIN-DATEN
SOWIE ANDERE GEHEIME ZUGANGE UND OPTIMIEREN

SIE MIT IPASSWORD UNTERNEHMENSWEIT IHRE
AUTHENTISIERUNGSPROZESSE.
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dave@ipassword.com Talk with our Beardless Keeper of Keys and review these tips
before making any changes:



1Password

1Password von AgileBits bietet eine sehr sichere und benutzerfreundliche
Moglichkeit, um den Anforderungen an ein vollumfangliches und modernes
Passwortmanagement im betrieblichen Umfeld gerecht zu werden.

Alles - von Logins und geheimen Notizen bis hin zu SHH-Keys und vertraulichen
Dokumenten kann in benutzerdefinierten Tresoren sicher abgespeichert und
effizient in den taglichen Prozessen eingesetzt werden.

1Password kann auf allen gangigen Geraten und Plattformen installiert,
sowie als Browsererweiterung genutzt werden, um die Login-Prozesse, die
Generierung von starken Passwortern und vieles mehr so effizient, einfach
und sicher wie maéglich zu gestalten.

Auf der Managementebene bietet TPassword eine simple und leistungsfahige
Administration sowie eine Ubersichtliche Nachvollziehbarkeit der Zugriffe und
Anderungen,umdie Auditierung bestmaéglich zu unterstiitzen. Berechtigungen
konnen detailliert festgelegt werden, um Zugriffe nach Benutzer, Gruppen
oder Tresoren anzupassen und Administrationsaufgaben zweckmafig und
einfach zu delegieren.

Mit TPassword als reine Cloudlésung hat AgileBits durchaus ein Bewusstsein,
welche Anspriche Kunden an eine derartige Infrastruktur besitzen und
verfolgt daher ein Zero-Knowledge Sicherheitsmodell mit strengen
Sicherheitsstandards sowie GDPR-konformen Datenschutz. Die gespeicherten
Daten in TPassword werden dabei auf EU-Servern in Frankfurt verschlUsselt
gesichert und von dort aus bezogen. Aufgrund der Sicherheitsmechanismen
sind diese weder fur Dritte noch fur AgileBits selbst entschltsselbar und
bleiben damit ausschlie3lich in den Handen des Besitzers.

DIE VORTEILE VON TPASSWORD AUF EINEN BLICK

> Benutzerfreundlichkeit der Oberflache und der Handhabung zeichnen die Losung
besonders aus und ermaoglichen eine unkomplizierte Nutzung flr jede Anwendergruppe

> Einfache und umfangreiche Administration und Auditierung sorgen fur eine
benutzerspezifische Verwendung der Losung im Unternehmen

> Watchtower-Feature automatisiert die Erkennung von Sicherheitsrisiken bei gespeicherten
Accountdaten

> Einfacher Import von Login-Daten ermoglicht eine unkomplizierte Umstellung auf
1Password

> Ausgereifte Sicherheitsmechanismen und strenge Einhaltung von Sicherheits- sowie
Datenschutzstandards schitzen die geheimen Daten auf bestmogliche Art und Weise

» Geratelbergreifende Synchronisierung und Zugriff von Uberall aus ermdglicht die Nutzung
von jedem Cerat zu jeder Zeit

> Auto-Fill-Features optimieren die Authentisierungs- und andere Ausfullprozesse




FEATURES VON 1PASSWORD

Verwaltung der gesamten geheimen
Zugange im Unternehmen:

> Unbegrenzte Speicherung von Anmeldedaten
und anderen Objekten beliebiger Kategorien
(z.B. Softwarelizenzen, Fuhrerschein, ...)

> 5GB Speicherplatz pro Nutzer zur sicheren
Speicherung von Dokumenten

> Zugriff mit Apps fur alle gangigen Plattformen
(Windows, Mac, Linux, Chrome OS, Android,
iOS) und im Webbrowser

> Browsererweiterung verfugbar fur Chrome,
Firefox, Edge, Brave und Safari

> Automatische Synchronisierung zwischen
allen Geraten

> Zugang und Nutzung online sowie offline
maoglich

> Nutzung von bis zu 20 Gastkonten fur weitere
Zugangsmaoglichkeiten

> Einfaches, benutzerdefiniertes und
unbegrenztes Teilen von Objekten (z.B. per
Link).

Benutzung von 1Password zur
Optimierung der Ausflllprozesse:

> Automatisches Ausfullen durch
benutzerdefinierte Shortcuts oder per
Drag and Drop aus der App oder der
Browsererweiterung heraus

> Automatisches Ausflllen von Login-Feldern,
Adress-Feldern u. v. m. durch einen einfachen
Mausklick mit der automatischen Erkennung
der Browsererweiterung

> Einfache Erstellung und Speicherung neuer
Objekte direkt bei einer neuen Registrierung
mit der Browsererweiterung

> Passwortgenerator zur automatischen
Erstellung von starken Passwortern sowohl in
der App als auch in der Browsererweiterung
nutzbar

Zugriffs- / Rechteverwaltung:

> Einfache und detaillierte Rechteverwaltung
nach Gruppen, Personen oder Tresoren (z.B.
,Objekte bearbeiten’, ,Passworter anzeigen”, ..)

> Einfache Delegierung von
Verantwortlichkeiten durch
benutzerdefinierte Gruppen (z.B. Zugriff
auf Abrechnungsinformationen, Zugriff auf
Rechtverwaltung, ..)

Sicherheitsfeatures:

> Watchtower-Feature zur automatischen
Erkennung von Sicherheitsrisiken bei den
gespeicherten Accountdaten

> Benutzerdefinierte Sicherheitssteuerungen
mit erweitertem Schutz (z.B. verpflichtende
Anforderungen an das Masterpasswort)

> Zwei-Faktor-Authentifizierung bei
Registrierung neuer Grate fur eine zusatzliche
Schutzebene (z.B. YubiKey)

> Firewall-Regeln zur Einschrankung des
Zugriffs nach IP-Adressen oder Standorten

Reporting:

» Dashboard mit verschiedenen Berichten
(z.B. Business-Watchtower-Bericht:
Zusammenstellung gefundener
Sicherheitsrisiken Uber alle Accounts)

» Aktivitatsprotokoll zum Verfolgen von
Anderungen an Tresoren, Objekten und
Rechten

» Nutzungs-/ Zugriffsberichte nach Personen,
Tresoren oder einzelnen Objekten



Integrationen / Provisioning:

> Benutzer- und Gruppenbereitstellung mit
Azure Active Directory, Google Workspace,
Okta und Onelogin, Rippling und JumpCloud

> Secrets-Automation zur Sicherung und
Orchestrierung von geheimen Zugangsdaten
fur Maschinen, Dienste und DevOps-
Umgebungen

> Weitere Integrationen (z.B. automatisches
Event-Reporting durch Integration mit
Uberwachungsdienst)
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Zusatzliche Features:

> Reisemodus zur temporaren Entfernung von
Tresoren vom Gerat bei Reisen

> Entsperren via Single Sign-On (Als Beta-
Version verfugbar)

> 24/7-E-Mail-Support

» Jeder Mitarbeiter erhalt kostenlos einen
dedizierten Familien-Account fur bis zu 5
Nutzer (70€ Wert pro Person)

IHRE ANSPRECHPARTNER:

UTE STEGER
SECURITY ACCOUNT MANAGER / SALES

+49 89 4114747-16
USTEGER@TAP.DE

MICHAEL KRAUSE
TEAMLEAD SALES & CEO

+49 89 4114747-10
MKRAUSE@TAP.DE




